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VERIFICACION DEL
OBJETIVO ESTRATEGICO FECHA | FECHA | FECHA | FECHA FECHA | FECHA | FECHA FECHA ESTADO DE LA NIVEL DE CUMPLIMIENTO POR
FPS FCN META ACTIVIDADES PRODUCTO(S) RESPONSABLE DURACION FECHA | AUDITOR
INICIO FIN INICIO FIN INICIO FIN INICIO FIN ACTIVIDAD CUMPLIMIENTO LA OFICINA DE
CONTROL INTERNO
Determinar el estado actual de la gestion de seguridad de 1 vezal afo
P g 9 Herramienta de autodiagnostico LIDER SI 1771012023 | 15/10/2023 | 17/10/2024 | 15/10/2024 | 17/10/2025 | 15/10/2025 | 17/10/2026 | 15/10/2026 | durante la
vigencia
Documento con el registro y control de las medidas -
de seguridad que son aplicadas o no aplicadas en la 1 vezal afo
Documento de Declaracion de aplicabilidad ¢ i’ LIDER SI 1471112023 | 30/11/2023 | 14/11/2024 | 30/11/2024 | 1411112025 | 30/11/2025 | 14/11/2026 | 30/11/2026 | durante la
entidad segtn el Anexo A del estandar ISO/IEC
vigencia
27001
el e ] Documento aprobado y socializado conla
, d y actualizacion del procedimiento de activos de LIDER SI 1/02/2023 | 2810212023 1mes
clasificacién de activos de informacion. '
informacién
1 unavez al afio,
. . . Lider de cada Proceso
Actualizacion del inventario de activos de informacion | Inventario de activos de informacion actualizado S e ol 1/03/2023 | 30/03/2023 | 1/03/2024 | 30/03/2024 | 1/03/2024 | 30/03/2025 | 1/03/2026 | 30/03/2026 |  durante la
vigencia
Lblicacion del inventario de activos de informacién enla. | PUDIICECoN del inventario de activos de informacion 1 unavez al afio,
D o enla plataforma Gov.co, aprobado por el comité de Lider SI 3/04/2023 | 2810412023 | 310412024 | 2810412024 | 30412025 | 28/04/2025 | 3/0412026 | 280412026 |  durante la
P : gestiony desempefio vigencia
A 1 unavez al afio,
inventario de indice de informacién clasificaday -
Actualizacion del Indice de informacion clasificada y reservada de acuerdo al levantamiento de activos de | [0" 9€ CR0aProceso | 50005 | ogi0412023 | 310412024 | 2810412024 | 3l0412025 | 2810412025 | 310412026 | 2810412026 durante la
reservada e y Lider SI vigencia si se
requiere actualizar|
GUANE T
vigencia si
Realizar el inventario de Bases de datos personales | Hid°" de cada Proceso acnmiaoonos
Inventario de Bases de Datos Pesonales P y Lider SI/ Todos los | 2/05/2023 | 31/05/2023 | 2/05/2024 | 31/05/2024 | 2/05/2025 | 31/05/205 | 2105/2026 | 31/05/2026
que son objeto de tratamiento rocesos enlas bases de
P datos de
tratamientos
GUraE T
vigencia si
Realiizar el Registro en la plataforma RNBD - Lider de cada Proceso llegase haber
Realizar el Registro de Base de Datos Personales Registro Nacional de Bases de Datos de la e ow o | 11062023 | 9/06/2023 | 110612024 | 9/06/2024 | 1/06/2025 | 9/06/205 | 1/06/2026 | 910612026 | actualizaciones
Superintendencia de Industriay Comercio y poyo en las bases de
datos de
JEFE OFICINA
ASESORA DE
Seguimiento al plan de tratamiento de riesgos Identificacion, Andlisis y Evaluacion de Riesgos - PLANEACION Y durante la
transversales de seguridad de la informacién y seguridad | Seguridad y Privacidad de la Informacién y SISTEMAS/LIDER SI | 1/02/2023 | 31/12/2023 | 110212024 | 31/12/2024 | 1/02/2025 | 31/12/2025 | 110212026 | 31/12/2026 | vigenciacada 3
digital Seguridad Digital /APOYO S LIDER DE meses
CADA PROCESO DEL
FPS
1vezalaio
Socializar el procedimientode gestion de incidentes Socializar el procedimientode gestion de incidentes | LIDER SI/APOYO SI | 10/03/2023 | 10/03/2023 | 10/03/2024 | 10/03/2024 10/03/2026 durante la
vigencia
IMPLEMENTACION
socializacion de politicas de seguridad de la duranie [a
PROCEDIMIENTOS Y| sojaiizacion de politicas de seguridad de la informacion londep 9 LIDER SI/ APOYO SI | 13/03/2023 | 17/03/2023 | 13/03/2024 | 170312024 | 13/03/2025 | 17/03/2025 | 13/03/2026 | 17/03/2026 | vigencia cada 3
CONTROLES DE informacion neiaca
SEGURIDAD DE LA
INFORMACION
DISENADOS PARA
Proteger los activos de informacion del Fondo de e inn | implementacion de politcas de seguridad de la Implementacion de politcas de seguridad de la PROCESODEL | o0noos | a11am023 | 10312028 | av12r202a | 110312025 | 3122026 | 110312026 | 311212026 | comatonms
Pasivo Social de Ferrocarriles Nacionales de informacion informacin en cada proceso FPSIILIDER SI
Colombia (FPS-FNC) apoyado en mecanismos de | D157 ONIBILIDAD DE JAPOYO SI cumplimiento
flad e | tAINFORMACION, A
Gue permitan e €12 | | 0s FEFCTOS DF




OBJETIVO ESTRATEGICO

VERIFICACION DEL

FECHA | FECHA FECHA | FECHA FECHA FECHA FECHA FECHA ESTADO DE LA NIVEL DE CUMPLIMIENTO POR
FPS FCN META ACTIVIDADES PRODUCTO(S) RESPONSABLE DURACION FECHA [AUDITOR
INICIO FIN INICIO FIN INICIO FIN INICIO FIN ACTIVIDAD CUMPLIMIENTO LA OFICINA DE
CONTROL INTERNO
Confidencialidad, privacidad, Tmegndad y ———
disponibilidad de la informacion del (FPS-FNC). ASEGURAR LA
CONTINUIDAD DEL |Plan de Sensibilzacion en seguridad y privacidad de la | Documento con el plan de Sensibilizacion seguridad LDERS! 10412023 | 2810412023 | 310412024 | 28/0a12024 | 31042025 | 2810412025 | 31042026 | 2810412026 L mes
NEGOCIO informacion privacidad de la informacién actualizado
MINIMIZAR
POSIBLES DAROS A
LA ENTIDAD
MAXIMIZAR Durane fa
SERVICIOS DELA del Plan de en seguridad del Plan de en vigencia, de
ENTIDAD ! : 9 : z LIDER SI 100312023 | 3111212023 | 110312024 | 31/12/2024 | 110312025 | 31/12/2025 | 110312026 | 311212026 | _V19E"CE:
y privacidad de la informacién seguridad y privacidad de la informacion acuerdo al plan
de sensibilizacion
JEFE OFICINA
ASESORA DE
St oo et | perenain st | (St | sosnes | o s
SISTEMASILider de
infraestructura
JEFE OFICINA
Definir un plan de continuidad de la entidad apoyado ASESORA DE
Definir el plan de continuidad del negocio enun Plan de recuperacion de desastres paraelarea|  PLANEACIONY | 15/08/2023 | 15/00/2023 1mes
de Tl SISTEMAS/LIDER DE
INFRAESTRUCTURA
JEFE OFICINA
ASESORA DE Durante Ia
. . - PLANEACION Y vigencia, de
S:i';g”e implementar el plan de continuidad del S:S::‘g” € implementar el plan de continuidad del | o creyac/|DER DE | 1610012023 | 3111212023 | 1/03/2024 | 3171272024 | 110312025 | 3111212025 | 110372026 | 3171212026 | acuerdo al plan
9 o INFRAESTRUCTURA/ de de continuidad
LIDER DEL SIAPOYO del negocio
si
Durante Ia
vigencia segin a
implementacién de Indicadores del SGSI Seguimiento alos indicadores del SGSI LIDER S| 110312023 | 3111212023 | 110312024 | 31/1212024 | 110312025 | 31/12/2025 | 110312026 | 3111212026 |  periodicidad
definida para
cada indicador
) JEFE OFICINA
Acercamiento con ealraczwgalni;;:gno y solicitud de prtsbeaiping
Realizacion de Pruebas y Andlisis de vulnerabilidad L PLANEACIONY | 40712023 | 28/07/2023 1 mes enel 2023
SISTEMASILIDER de
INFRAESTRUCTURA
JEFE OFICINA
ASESORA DE -
PLANEACION Y 1 vez al afto
Auditoria interna Auditoria interna al SGSI SISTENSILIDER | 110612023 | 2810712023 | 110612023 | 2810712023 | 1/06/2023 | 2810772023 | 1106/2023 | 2800772023 | dlurae la
SIAPOYO SI,JEFE DE vigencia
CONTROL INTERNO
Durante la
: JEFE OFICINA vigencia de
Plan de mejoramiento continuo de seguridad y prtsbeaipiog e s
privacidad de la informacién, que permita realizar el ot b
Definicion del plan de mej y plan de e las acciones correctivas 110812023 | 310812023 | 1/08/2024 | 31/08/2024 | 1/08/2025 | 31/08/2025 | 110812026 | 3110812026
identficadas para el Sistema de Gestion de SISTEMASILIDER correctivas
e P oo SIAPOYO SI.JEFE DE planteadas en el
9 - CONTROL INTERNO plan de

mejoamiento




